
腾讯移动安全实验室第 2 期报告：伪装病毒爆发式增长 

 

第一章  摘要 

中国移动互联网继续高速发展，最明显的特征是手机软件应用也在海量增长，这不但

丰富了用户的手机生活，同时也为手机病毒提供了有效的传播工具。 

由于热门应用有很强的号召力，传播起来也非常容易，同时用户会放松对这些热门应

用的安全性考虑，因此大量手机病毒伪装成热门手机应用进行大规模的传播。与此同时，

移动互联网上的流氓软件或病毒，也在面临转型期，由以前的疯狂吸费，开始转型为更隐

蔽、更委婉的方式来榨取用户的价值。 

目前，手机病毒按照病毒危害行为分类，主要包括诱骗欺诈、资费消耗、系统破坏、

恶意扣费、隐私获取、远程监控、恶意传播、流氓行为等 8 个类别，伪装类病毒通常具有

“诱骗欺诈”这一类别的危害，但同时又会具有“恶意扣费”、“资费消耗”等的其他危害。 

截至到 2011 年 10 月 9 日为止，腾讯移动安全实验室最新的病毒数据分析显示：在

Symbian 平台发高达 13000 多个手机病毒，其中诱骗欺诈类病毒所占比例为 46%，在所有

类别中占据第一的位置；在 Android 平台发现高达 6000 多个手机病毒，其中诱骗欺诈类

病毒所占比例为 18%，在所有类别中也占据到前三的位置。 

 

Symbian 平台病毒主危害行为类别比例： 

 

Android 平台病毒主危害行为类别比例： 



 

本报告将深入探讨“伪装类病毒”的主要原理、传播方式、危害性、病毒案例，并且

还将提供预防和查杀伪装类手机病毒的有效方法。 

备注：本报告所有内容均为腾讯移动安全实验室及旗下 QQ 手机管家、在线查毒平台、

恶意线索举报平台通过对各类吸费病毒样本和病毒产业链进行细致研究后所得成果，如有

引用，请注明出处。 

第二章 伪装类病毒主要原理 

腾讯移动安全实验室针对大部分的伪装类病毒进行研究发现，其伪装类别可以分为三

大类：捆绑应用式伪装类、独立封装式伪装类和篡改应用式伪装类。接下来，我们将依次

分析这三大类伪装病毒的工作原理。 

1．捆绑应用式伪装类 

该类病毒主要通过在正常软件内嵌病毒程序，变成携毒软件包，包名称、应用名称、

图标都体现为正常软件。正常软件在安装过程中静默安装了内嵌病毒程序，从而导致手机

中毒，而用户安装主程序时并不知情或无法判断有内嵌病毒。 

 

图 3：捆绑应用式伪装类病毒原理示意 

 



2．独立封装式伪装类 

该类病毒以独立应用程序出现，通过某种渠道进入手机，导致手机中毒，此类程序模

仿系统应用、知名应用、热门软件的包名，软件名称，图标 icon 等达到伪装的目的，但

是此应用的签名与其模仿的应用功能和形式往往不一样。 

 

图 4：独立封装式伪装类病毒原理示意 

3．篡改应用式伪装类 

通过把知名程序拿来反编译，篡改知名程序并进一步植入病毒代码，再签名重新打包，

伪装成知名应用进行传播。重新打包的包名称、应用名称、图标都一致，但签名与知名应

用不同。 

 

图 5：篡改应用式伪装类病毒原理示意 

以上主要是以病毒存在的形式进行分类，腾讯移动安全实验室研究发现从病毒的恶意

行为上也会存在伪装欺骗，主要包括以下两种： 

A. 病毒程序读取联系人后给所有联系人发信息，信息内容包含汇款账号等等。 

B. 病毒程序制造未读短信存到短信收件箱，用户误以为是未读信息，此短信可伪装

来信号码，信息可包括中奖，求助等等，进行诈骗。 

第三章 伪装类病毒主要传播方式 

腾讯移动安全实验室研究发现，目前伪装类病毒一般通过手机群发、手机论坛、电子

市场、手机资源下载站、微博、博客文章和其他方式进行传播。除了手机群发之外，基本

都采取了较为草根的传播方式，通常也是用户最常用的搜索下载软件的方式，由于这些伪

装类病毒普通用户无法直观辨别，因此是用户安全最薄弱环节，务必需要提高警惕。而手

机群发相对比较封闭，只有一个连接和简短的介绍语，而且病毒包会设计的非常小，以便

用户快速下载。所以有不少群发渠道不会进行病毒与正常软件的捆绑，因为这样无形增加

了病毒的体积，而是直接让用户下载病毒本身，所以这种方式的传播对用户的直接威胁也



很大。 

1. 手机群发：通过短信附带下载链接，引诱下载的方式； 

2. 手机论坛：通过上传论坛附件或提供下载网络硬盘下载地址方式； 

3. 电子市场：通过一些没有接入安全检测的电子市场进行传播； 

4. 手机资源站：通过录入或开设手机下载 WEB/WAP 资源站点，提供直接的软件下

载地址； 

5. 微博、博客：通过发博微博附带下载地址链接； 

6. ROM 系统自带：ROM 制作者因为利益的驱动在 ROM 里预装病毒软件； 

7. 软件捆绑：热门软件尤其是游戏软件经常包含病毒或者远程下载； 

8. 其他：互联网任何形式的自助发布渠道和平台。 

根据腾讯移动安全实验室后台的统计数据分析，病毒的主要传播途径，手机论坛传播

占据了 31%的比例，其次是电子市场 24%，说明通过手机论坛感染病毒的比重非常大，提

醒手机用户务必小心。 

 

第四章 典型伪装类病毒案例 

本章会通过腾讯移动安全实验室截获的多款 Symbian 和 Android 平台伪装类手机病毒

案例，让读者能够认识到伪装类手机病毒的伪装方式以及严重危害。 

4.1  Symbian 平台伪装类病毒案例 

1. “伪杀毒软件”系列病毒 

腾讯移动安全实验室率先截获的伪杀毒软件病毒主要包括：伪系统杀毒、伪杀毒中心、

伪手机杀毒、伪加速助手、伪安全杀毒中心、伪卡巴杀毒等等，这些病毒的伪装方式大同



小异。接下来，我们举两个例子来说明。 

“伪杀毒”系列吸费病毒相比其他手机病毒非常用心的设计 UI，并尽可能模仿知名

手机安全软件的 UI 和名称，而且界面做的很美观、逼真，从而起到诱惑用户使用的目的。

比如，有一款吸费病毒直接就叫“卡巴杀毒”，并模仿卡巴斯基的 UI，让用户倍感迷惑。 

 

“伪杀毒”吸费病毒不仅模仿知名杀毒软件的 UI、名字，同时还惟妙惟肖的模仿查

杀流程，有模有样的对手机各盘符进行扫描，事实上这只是读取手机里的一些文件信息，

在形式上对文件进行的“虚假扫描”，给用户制造一种病毒查杀扫描的错觉。 

 



 

2. “伪完美闹钟”病毒 

该病毒的最大特点是伪装成“完美闹钟”工具软件，引诱用户下载安装。该病毒一旦

发作，手机便会自动联网静默下载多款病毒软件，大量占用手机内存，肆意破坏手机的安

全软件和操作系统，导致手机频繁重启、无法使用，让许多的用户苦不堪言。 

 

3. “伪懒人看书”病毒 

该病毒最主要的特点是依附在流行的看书阅读软件“懒人看书”上，并且软件名称也

做了进一步的标题优化，比如重新命名为“华丽的万能懒人看书”，制造一种软件应用功

能更强大的噱头，诱骗用户下载安装。 



 

 

 

4. “伪 OVI 商店”病毒 

该病毒以知名的诺基亚手机网店客户端“Ovi 商店”为名，诱使用户下载安装，并非

官方版本，而是被其他恶意者篡改过的盗版软件。而且病毒前台不生成图标，后台以“Ovi

商店”的程序进程的形式出现，普通用户完全无法判断真假。 

 

 

5. “伪谷歌地图”病毒 

该病毒以“Google Maps”为名诱使用户下载安装，病毒激活后会无提示自动联网，

并下载一款名叫“程序管理”的恶意插件，无提示自动安装。该插件一旦被激活，便会在

后台私自定制收费 SP 业务，用户将会收到运营商发送的扣费提醒短信“尊敬的客户，您

好!您于**时间点播了北京***公司的冰***传奇 T 业务，资费每次**元···”给用户带来严

重的经济损失;同时，该恶意插件无法卸载，造成手机或软件无法使用！ 



 

 

6. “伪搜狐新闻”病毒 

该病毒以搜狐**软件为名，诱使用户下载安装，非官方版本，恶意者已将该软件篡改;

安装后手机“程序管理”中出现两个“搜狐新闻”程序，一个为正版搜狐新闻，另一个则

为没有正常显示图标的恶意强制联网软件，病毒一旦激活便无提示偷偷联网，在后台进行

下载与上传，给用户手机带来更严重的潜在危害;并且本程序无法完全关闭，占用手机系

统资源，使手机的运行速度越来越慢!原本是新闻资讯类的软件，却变成了手机流量的持

续杀手。 

 

 

 

7. “伪柳丁来电”病毒 

该病毒以知名的通讯管理软件“柳丁*电”为名，诱使用户下载安装，非官方版本，

是被其他恶意者篡改过的盗版软件，比正版软件多出两个进程，进程无法完全退出，占用

大量系统资源，影响手机或其他软件的正常运行，同时无提示偷偷联网，在后台进行反复

的下载与上传，持续消耗用户数据流量，给用户带来高额的流量费，系统增强软件一下子

变成了话费吸血鬼。 



 

 

4.2  Android 平台伪装类病毒案例 

1. “伪 Flash 卧底”病毒 

该病毒是一款间谍软件，它以常用软件“Flash”为名，诱导用户下载安装，安装后

无软件图标生成。如果病毒一旦被激活，将可能会出现以下高度恶意行为：（1）手机通话

录音，并将录音文件上传到指定服务器；（2）私自调用摄像头拍照，上传到指定服务器；

（3）窃取行踪，上传地理位置信息；（4）窃取用户隐私信息，如联系人信息等；（5）停

止指定进程，卸载指定程序；（6）发送扣费短信并删除确认订购短信。给用户手机使用带

极大的破坏和安全隐患！ 

 

 

2. “伪酷 6 视频”病毒  



该病毒以“酷 6 视*”名义诱导用户下载安装，每次启动该病毒程序，便自动后台发

送“8”到“10661566**”扣费端口，同时删除“10”开头的号码发送的短信，让用户在

不知情的情况下造成严重的经济损失。 

 

 

3. “伪 Google 服务框架”病毒 

该病毒主要通过其他恶意软件进行传播。当恶意软件安装后，会弹出所谓“用户许可

协议”引导用户点击，用户点击“确定”按钮后病毒会被静默安装到手机上，并进一步深

度伪装成系统关键程序，即“Google 服务框架”，高度模拟系统程序的图标，名称描述有

细微差别，表面上跟一般的系统关键程序无异，单看表面甚至还有可能骗过专业工程师的

眼睛，对于一般的手机用户更可能是完全“隐形”。它属于独立封装式伪装类病毒。 



 

 

从以上伪装类病毒举例来看，热门安全软件、工具软件、系统进程都是该类病毒常用

的伪装形式，通过与热门应用相近甚至相同的图标和名称欺骗用户下载安装，一旦成功安

装便会恶意吸费、偷窥隐私、偷偷联网、下载恶意程序等，给用户造成严重的经济损失。 

第五章  手机伪装类病毒发展预测 

在国内，纵观各大主流智能手机系统，Symbian 平台目前仍是病毒重灾区；iPhone 平

台较为封闭，因此病毒相对较少；而 Android 平台占有率不断增长，软件增长迅速，同时

Android 平台的开放性导致漏洞也较多，手机应用市场也比较混乱，给手机病毒产业链带

来了更多的机会。 

5.1  伪装类病毒将会迎来爆发式的增长阶段 

伪装类病毒一直将会是制毒者、制毒机构永恒的“创作”主题，随着手机终端系统的

越来越开放，这类病毒将迎来爆发式增长，特别是在 Android 系统平台上，发现的伪装类

病毒越来越多，根据后台病毒数据趋势分析，Android 系统将成为伪装类病毒的重大疫区。 

 



5.2  伪装类病毒制毒技术含量参差不齐 

伪装类病毒在技术含量上形成高低并存局面，在绝对数量上，各式各样的伪装类病毒

还是会占据更大比例。因为传播效果较好，制毒速度非常快，制作的成本比较低廉，制毒

可以起到立竿见影的效果，特别受到很多制毒者、制毒结构的青睐。而追求达到更大影响

力、更大传播效果的高技术含量的病毒也将持续盛行，形成伪装类病毒技术含量参差不齐

的局面。 

5.3  SP 业务定制仍然是手机病毒利益驱动者 

SP 业务的推广受到的限制越来越多，手机病毒成为了一种非常有效的推广方式，目

前许许多多的手机病毒都难以跟 SP 业务定制分开，加上政策在手机病毒方面的监管还不

太够，手机病毒变成了最行之有效的传播途径。 

5.4 手机应用快速增长让病毒传播更有价值 

国内移动互联网行业已经开始迅速发展，大小企业竞争激烈，发布的移动软件应用也

越来越多，伪装类病毒有了越来越多的伪装依附载体，同时在整个移动互联网应用软件方

面的推广传播需求也越来越大，各类电子市场的活跃、移动应用网盟推广、软件下载广告

的利益交错，通过手机病毒带动移动应用传播的价值也越来越大。 

5.5 手机病毒产业链日趋完善 

虽然手机应用开发者越来越多，但是基本上都以免费的形式提供给用户下载。加之目

前移动互联网广告体系不成熟，很多开发者无法通过手机应用获取报酬，因此很可能与制

毒者或制度机构之间合作在应用中植入病毒；而大量 SP 在遭遇工信部、运营商的严格二

次确认政策下诱骗赚钱的模式无法继续，于是也开始同制毒者合作，提供扣费端口，从而

形成了手机病毒产业链。 

5.6 云端控制技术加大手机病毒整治难度 

之前的手机病毒更多的是病毒本身内嵌指令，而现在更多的是由云端指令控制，如果

没有接收到指令，病毒表现得跟正常软件无异,因此隐蔽性极强。可一旦接收到了云端发

来的指令就会控制用户手机，实施吸费、偷窥隐私等恶意行为，而这些都是在用户不知不

觉地基础上进行的。此外，通过云端控制可以随时更换恶意扣费 SP 端口，从而躲避监管

部门审查和封堵。 

第六章  专家支招：如何规避伪装类病毒风险 

当前，不少用户是通过手机论坛、搜索引擎来获取软件，提醒用户在论坛、博客附带

下载的相关软件的时候要格外小心谨慎，不要随意去下载陌生软件，警惕话费异常扣费现

象，不要轻易给软件授予更高的权限等等。同时，建议用户一定要在安装软件之前给手机

装上专业的手机杀毒软件，比如 QQ 手机管家等，以便进行最有效的进程监控和病毒防御。 

目前，QQ 手机管家最新版已经可以实现对各类伪装病毒进行独家精准查杀。用户可

以立即在线更新 QQ 手机管家病毒库实现精准查杀，也可以登录 QQ 手机管家官方网站

(http://msm.qq.com)下载最新 QQ 手机管家，并立即升级病毒库至最新版。 

腾讯移动安全实验室研究发现，伪装类病毒已经潜伏在各大手机论坛、草根电子市场

的热门应用中供用户下载。为了能够保证下载安全，建议用户到腾讯应用中心、QQ 手机

管家的"软件管理"中下载，这些应用都经过 QQ 手机管家和安全管家双重安全认证，可以



有效保证应用的安全。也可以使用 QQ 电脑管家的手机管理功能，直接在电脑上安装 QQ

手机管家，同时还提供万款手机软件免费安全下载。用户还可关注@腾讯移动安全实验室 

的腾讯微博，掌握最新的手机安全资讯。 


