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信息安全技术管理体系建设探讨
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面对新时期互联网管理面临的新挑战，应加强信息安全

技术管理体系建设，充分发挥技术手段在互联网信息安全综

合管理中的作用。

	 高度重视技术能力在信息安全管理中的重
要作用
当前，互联网发展迅猛，新技术新业务层出不穷，“互

联网+”不断推进，以云计算、大数据为代表的新一代信息

通信技术不断向经济社会各领域渗透融合。同时，信息技术

的广泛应用，加速了网络安全事件的跨界蔓延，导致安全事

件数量大幅增加，网络与信息安全威胁持续升级扩散，微

博、微信等社交媒体快速普及使得信息监测与处置难度增

大，云计算、大数据、CDN等技术的广泛应用使得信息定

位与追踪溯源艰难，暴露出传统属地化监管的局限性，信息

安全监管形势异常严峻。

网络安全威胁和网络结构发展变化，对网络安全防护思

路和技术手段提出了新的挑战，促使安全防御技术向智能化

演进，云与大数据技术成为关键。依托云平台，可实现恶意

样本的广泛采集、高速分析和实时全网部署，以提升未知威

胁的防御能力，增强防御效率；借助大数据分析能力，可实

现自动化威胁识别、阻断和追溯，降低传统防御工具的误报

率，提升网络防御性能。因此，必须切实加强信息安全技术

能力建设，按照以技促管、技管结合的原则，建立与信息安

全管理相适应的信息安全技术管理体系，这是维护国家网络

与信息安全的根本之策和重要基础。

	 应建立“部-省-企业”三级技术管理架构
目前，我国信息安全管理包括部、省、企业三个层次，

工业和信息化部、省通信管理局和企业是信息安全管理的主

体，多年来形成了比较完整的管理体系，发挥了重要的作用。

但是这个体系还不完善，一个重要方面就是缺乏与之相适应的

高效技术管理架构，导致信息安全基础管理薄弱、境内违法

信息监测与处置难、跨省联动协办效率低、态势信息滞后等

问题的出现。因此，应着力建立起部、省、企业三级技术管理

架构。在这一架构中，应以企业侧系统为基础，由各个互联网

接入服务企业（含基础、增值）按照行业标准建设，主要负责

基础数据采集与上报、信息安全监测与处置任务的执行；以省

通信管理局侧系统为中枢，由各省通信管理局建设，主要负责

全国数据归集校验、本地信息安全任务管理与部级指令中转；

以部级系统为首脑，主要实现全国信息安全任务指令调度与分

发、国内互联网业务及资源安全监管。

通过三级架构，可以有效形成覆盖全国的信息安全技术

监管能力，从而覆盖31省通信管理局、三大基础电信企业及

增值企业，能够实现全国互联网违法信息实时监测、智能预

警、准确定位、联动管理，进而全面提升全国互联网行业管

理能力、互联网信息安全保障能力。

	 形成信息安全大数据挖掘分析能力
当前，大数据资源价值凸显，数据安全威胁升级蔓延，

以数据资源为目标的安全威胁行为不断增多，网络数据已成

为信息安全管理着力保护的重要资产。然而，数据保护与之

不相适应，还面临着数据跨境流动、开放共享等焦点问题规

则不明确，数据安全事件的防范、取证、溯源、追责困难等

问题。同时，管理部门也缺乏对全国互联网基础资源、违法

信息、违法违规网站、信息安全检测处置等各方面的全国信

息安全基础数据，从而无法全面、准确掌握我国信息安全现

状，也无法及时预警我国信息安全态势，更缺乏对全国信息

安全数据的公开发布。    

为此，应针对监管空白和缺失，在加快数据安全保护立

法、加强数据安全监管的同时，构建全面的数据安全保护体

系，包括健全和完善相关的安全技术体系、安全标准和评估

体系等，形成信息安全大数据管理能力。应通过加强信息安

全综合管理技术手段，接收企业上报数据、其他行业管理系
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